  泰州市中医院网络安全服务项目调研需求书
为保障我院互联网业务系统、数据中心网络安全稳定运行，落实等保、医疗行业网络安全管理要求，现对全院网络安全外包服务开展公开调研，诚邀符合资质的供应商提交完整安全服务方案及分项总报价。
一、项目概况与服务范围
1、服务对象
全院互联网业务系统。
2、服务区域
泰州市中医院东院区、西院区核心互联网业务系统。
3、核心要求
供应商需结合医疗机构信息系统等保合规、患者数据高保密、业务零中断运行特点，提供标准化、闭环式、全年持续性网络安全保障服务体系，所有服务成果需满足医院等保测评、上级卫健部门安全检查要求。
二、拟安全服务明细
[bookmark: _GoBack]包括但不限于互联网资产梳理、漏洞扫描、渗透测试、安全评估、重保服务、应急响应、安全加固、7*24小时MSS安全运营服务等
三、供应商工作要求
院内业务系统承载患者隐私、诊疗核心数据，安全等级要求高，供应商可自行安排持证安全工程师提前现场勘察（非必须），全面梳理业务资产、系统访问路径、现有安全短板、潜在安全隐患。所有安全操作必须提前报备医院信息处，严禁擅自操作业务系统、导出患者数据。
四、需提交的安全服务方案内容
供应商须提供完整、可落地的正式方案，至少包含以下内容：
1、安全服务总体方案
服务理念与全年安全保障目标；针对医院医疗业务安全防护措施。
2、服务范围界定
明确各项安全服务工作边界；包含资产梳理、漏洞扫描、渗透测试、安全评估、重保值守、应急处置、安全加固、7*24安全运营全部工作内容；明确不含项、额外增值服务、报价外项目。
3、全年安全服务实施计划
月度/季度/年度固定服务实施计划；重保期专项保障方案；高危漏洞、老旧业务系统专项安全整治计划；每次服务交付物、输出报告清单。
4、服务流程与操作规程
需求对接→现场实施→漏洞检测/安全评估→出具报告→协助整改→复测验收→归档回访全流程；安全操作标准化规范、数据保密制度、重大安全事件应急处置流程。
5、风险分析与安全保障措施
医院业务系统常见网络攻击风险、数据泄露风险识别；事前预警、事中处置、事后复盘全闭环防护机制；患者敏感数据专项防护方案。
6、服务响应与时效承诺
日常咨询响应时间；漏洞整改、渗透复测到场时限；病毒、勒索病毒、入侵攻击等重大安全事件7*24小时到场处置时限；重大故障应急支援、临时防护策略应急方案。
7、服务人员与配套工具
全年固定服务团队配置、人员安全资质证书；渗透、漏洞检测、流量分析专用软硬件工具；安全漏洞知识库、应急处置工具储备。
8、其他供应商认为有需要或有亮点的内容。
9、分项报价
按照需求清单提供分项报价单。
10、公司资质与同类业绩
营业执照、网络安全相关资质证书；近三年医疗机构、卫健系统、三甲医院网络安全服务项目合同、验收报告（复印件加盖公章）。
五、交付要求
1、提交盖章版扫描文件电子版（PDF），统一提交邮箱：83502864@qq.com；
2、提交资料包含：完整安全服务实施方案、服务承诺书、响应时效承诺、分项报价单、公司资质文件、同类项目业绩材料；
3、如需现场勘探，请提前联系我院对接人：
信息处（张先生0523-86611811）
泰州市中医院信息处
2026年9月

